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텍스트 중심의 사용자 환경에서 그래픽, 이미지, 오디

오와 비디오 데이터를 제공하는 멀티미디어 환경으로

변화하고 있다.
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요 약

컴퓨터 기술의 급속한 발전은 더 안전한 사용자 환경이 필요하게 되어, 모든 내부 및 외부 네트워크 활동을 검증

하는 제로 트러스트 모델의 도입을 촉진했다. 본 논문은 제로 트러스트의 구현 및 지연 문제를 해결하기 위해 소프
트웨어 정의 경계 기능을 활용한 효율적인 네트워크 트래픽 데이터 기반 동적 접근 제어 방법을 제안한다. 성능 평
가 결과에 따르면 제안한 방법의 탐지 성능은 기존 방식과 유사하게 나타났지만 데이터 셋의 크기는 약 70% 감소했

다. 그리고 적응형 제로 트러스트 검증 방식을 제안하여 데이터 셋 크기와 검증 시간을 각각 약 83%, 10% 줄이면
서 종래의 방식과 유사한 탐지 성능을 유지했다.

ABSTRACT

The rapid advancement of computer technology has necessitated a safer user environment, prompting the adoption of the
zero trust model, which verifies all internal and external network activities. This paper proposes an efficient network traffic

data-based dynamic access control method leveraging Software-Defined Perimeter (SDP) capabilities to implement zero trust
and address latency issues. According to the performance evaluation results, the detection performance of the proposed
scheme is similar to that of conventional schemes, but the dataset size was reduced by 62.47%. Additionally, by proposing

an adaptive zero trust verification approach, the dataset size and verification time were reduced by 83.9% and 9.1%,
respectively, while maintaining similar detection performance to conventional methods.
Keywords: Zero trust, Software-Defined Perimeter, Dynamic access control
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(Perimeter Security Model)과 대조적인 구조로

되어 있다.

경계 보안 모델은 네트워크의 내부와 외부 구간을

명확히 설정하고, 경계를 지정한다. 네트워크 내부는

신뢰 구간으로 판단하여 시스템 및 사용자 간의 통신

과 관련된 제약 요건이 적고 비교적 자유로운 동작이

가능하다. 네트워크 외부는 비신뢰 구간으로 간주하

고 방화벽과 침입 탐지 시스템(Intrusion

Detection System) 등의 경계 보안 장치를 통해

동작을 제한한다[2]. 경계 기반 모델은 오랫동안 사

이버 보안 모델로써 이용되었지만, 최근 클라우드 컴

퓨팅, 모바일 기기, 사물인터넷 등의 사용이 확장되고

원격 근무가 증가함에 따라 네트워크 경계 설정에 어

려움을 겪게 되었다. 또한, 사이버 공격이 고도화 및

지능화되어 경계 장비를 우회하는 방법을 활용하여

단일 방어 경계선이 무력화되면 전체 시스템에 위협

이 될 수 있다[3]. 최근에는 내부자에 의한 공격 및

위협으로 인한 문제가 화두에 올랐는데, 경계 보안

모델은 내부자를 신뢰 대상으로 판단하기 때문에 공

격이 비교적 수월하게 진행될 수 있다. 단일 방어 경

계선에 의존하지 않으면서 동적으로 변화하는 네트워

크 환경에 유연하게 대처하고, 내부자와 외부자 위협

에 대한 고려가 요구됨에 따라 제로 트러스트 모델

도입에 대한 필요성이 제기되었다.

제로 트러스트는 보안성 측면에서 이점을 제공했지

만, 인증 과정을 지속적으로 반복하는 과정에서 지연

이 발생할 수 있고, 이는 네트워크 성능에 직접적인

영향을 줄 수 있다. 또한 구현 및 운영이 어렵고 시

스템이 복잡해지는 문제가 발생한다[4, 5]. 제로 트

러스트를 효과적으로 구현하는 동시에 효율적으로 동

작할 수 있도록 소프트웨어 정의 경계(Software-

Defined Perimeter, SDP)가 주목받게 되었다.

SDP는 동적으로 네트워크 경계를 설정하고 비인가

자에게 네트워크 리소스를 숨기며, 여러 단계의 인증

을 요구하여 제로 트러스트의 원칙을 강화하는 동시

에 지연에 따른 성능 저하 문제를 해결하고, 구현 및

관리를 더 효율적으로 수행되도록 한다[6].

본 논문에서는 SDP를 활용하여 네트워크 트래픽

데이터 기반의 저지연 동적 접근 제어 방식을 제안하

고자 한다. 제안 방법은 네트워크 트래픽 데이터에

특성 선택(Feature selection)을 적용하여 검증 수

행 시 이용하는 특성 수를 줄이고, 머신러닝 알고리

즘을 이용하여 빠르고 정확하게 동적 접근 제어를 수

행한다. 제안 방법은 단일 및 하이브리드 머신러닝

알고리즘을 적용했을 때, 기존 방식 대비 학습 속도

를 평균 64% 개선했다.

그리고 일반적인 상황에 모든 네트워크 트래픽 데

이터를 검증하지 않고 적절한 간격을 두어 일부분만

검증하고, 공격이 감지되면 기존의 제로 트러스트 모

델과 유사하게 모든 로그를 검증하는 적응형 제로 트

러스트 검증 방식을 제안한다. 두 가지 제안 방법의

성능 평가를 통해 제로 트러스트 아키텍처에서 효과

적으로 지연을 감소시키는 동시에 탐지 성능을 유지

함을 입증한다.

본 논문의 구성은 다음과 같다. 2장에서 제로 트러

스트 및 SDP의 개념을 설명하고 이와 관련된 선행

연구를 분석한다. 3장에서는 제안하는 SDP의 특징

을 이용한 네트워크 트래픽 기반 접근 제어 방식을

제안한 후, 4장에서 제안 내용의 효과를 입증하기 위

한 시뮬레이션 및 결과를 분석한다. 마지막으로 5장

에서 결론을 맺는다.

II. 배경지식 및 관련연구

본 절에서는 제로 트러스트 및 SDP에 대한 배경지

식을 설명한다. 이후 제로 트러스트 및 SDP와 관련된

선행 연구를 소개한 후, 한계점을 분석한다.

2.1 제로 트러스트

제로 트러스트란 네트워크 내부와 외부의 모든 접근

주체(Entity)에 대한 위협을 항상 동등하게 취급하여

위험을 최소화하는 것을 목표로 하는 보안 모델이다.

제로 트러스트 아키텍처란 제로 트러스트 보안 모델을

실제 환경에 적용하기 위해 이용하는 기술 및 방법론

등을 포함한 구조적 프레임워크를 의미한다. 제로 트

러스트 아키텍처는 네트워크 분할과 지속적인 모니터

링, 분산 보안 정책, 동적 식별 및 접근 관리 등을 포

함한다.

미국 국립표준기술연구소(National Institute of

Standards and Technology, NIST)에서는

“NIST SP 800-207”를 통해 제로 트러스트 아키텍처

의 기본 원리를 아래의 7가지로 정의했다[7].

1. 모든 데이터 소스 및 컴퓨팅 서비스는 리소스로

간주한다.

2. 네트워크의 위치와 상관없이 모든 통신은 보안

이 유지된다.
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3. 개별 기업 리소스에 대한 접근은 세션 단위로 부

여된다.

4. 자원에 대한 접근은 동적 정책에 의해 결정된다.

5. 기업은 소유 및 연관된 리소스의 무결성과 보안

상태를 모니터링하고 측정한다.

6. 모든 자원 인증 및 권한 부여는 동적이며 접근이

허용되기 전에 엄격하게 시행된다.

7. 기업은 리소스, 네트워크 인프라, 통신 상태에

대한 가능한 많은 정보를 수집하여 보안 상태를

개선하는 데 사용한다.

이와 같은 NIST의 7가지 기본 원리를 통해 알 수

있는 점은 다음과 같다. 제로 트러스트는 경계 기반 보

안 모델의 한계를 극복했으며, 지속적인 검증 및 접근

제어를 통해 보안 취약점을 최소화하고 실시간으로 변

화하는 네트워크 환경을 반영할 수 있는 새로운 보안

모델을 제공한다. 또한 지속적인 모니터링 및 다양한

데이터 수집을 통해 보안 상태를 유지 및 개선할 수 있

으며, 사고 발생 시 빠르게 위협을 탐지하고 대응할 수

있도록 한다.

Fig.1.은 제로 트러스트 아키텍처의 접근 모델을

나타낸다. 제로 트러스트 아키텍처는 제어 영역

(Control Plane)과 데이터 영역(Data Plane)의

두 가지 논리 공간으로 구성되어 있다[8]. 제어 영역

은 접근 제어 정책이 결정되며, 데이터 영역은 접근 주

체가 리소스(Resource)에 접근하는 공간이다. 네트

워크의 내부와 외부에 대한 구분 없이 모든 접근 주체

를 동등하게 취급한다. 모든 접근 주체는 리소스에 접

근을 원할 때, 인증 및 인가 과정을 거치게 된다. 리소

스는 데이터, 시스템 등을 포함한다. 접근 제어는 제어

영역의 정책 결정 지점 (Policy Decision Point,

PDP)과 데이터 영역의 정책 시행 시점(Policy

Enforcement Point, PEP)의 상호작용을 통해 결

정된다. 네트워크의 위치와 관계없이 접근이 허용되지

않은 모든 접근 주체를 비신뢰구간(Untrusted)으로

간주하며 접근이 허용되었을 때만 신뢰구간

(Trusted)으로 간주한다[9].

2.2 소프트웨어 정의 경계

소프트웨어 정의 경계는 네트워크 접근을 소프트웨

어적으로 제어하여 보안을 강화하는 방법으로 네트워

크에 접근하는 모든 주체에 대해 일관된 보안 정책을

적용한다. SDP는 인증이 수행되지 않은 비인가자에

대해 네트워크 리소스를 알 수 없도록 하여 공격자가

해당 네트워크 정보에 대한 수집을 어렵게 한다. 기본

적으로 모든 접근 주체에 대해 접근을 거부하고, 인증

을 수행한 후에 최소 권한만을 부여하여 불필요한 접

근을 차단하고, 세션 설정 시마다 인증이 수행된다. 그

리고 세션이 지속되는 동안에도 네트워크의 변동 및

접근 주체의 동작과 위치 조건이 바뀌면 접근 권한을

조정하여 동적 접근 제어를 수행한다. 이러한 이유로

SDP는 모든 접근 주체에 대해 일관되고 수준 높은 보

안을 제공하는 동시에 동적으로 변화하는 환경에 맞추

어 유연하게 대처할 수 있다.

SDP는 제로 트러스트 아키텍처를 구현할 수 있는

하나의 기술적 방법론으로 이용되고, 제로 트러스트의

기본 원칙을 따르는 동시에 운영 효율성을 향상할 수

있다. 제로 트러스트에 SDP를 적용함으로써 모든 접

근 주체의 상태, 위치, 동작 등에 대한 정보를 수집하

고 모니터링하며 실시간으로 접근 권한을 부여하고 조

정할 수 있는 동적 정책을 시행할 수 있다.

2.3 머신러닝 알고리즘을 이용한 동적 접근 제어

최근에 여러 연구에서 특성 선택 및 머신러닝 알고

리즘을 이용한 빠르고 정확한 동적 접근 제어 방식을

제안함에 따라 머신러닝 알고리즘을 이용하여 접근 제

어 및 침입 탐지를 수행하는 기존 연구에 대한 분석을

수행했다.

Ananya외 3인[10]은 랜덤 포레스트(Random

Forest) 머신러닝 알고리즘 기반의 네트워크 침입 탐

지 및 접근 차단 방식을 제안했다. 데이터 특성의 중요

도 분석을 수행하여 특성 선택을 수행했고, 원 핫 인코

딩(One-hot Encoding) 방식을 이용하여 데이터 품

질을 유지하는 기법을 제안했다. 의사 결정 트리

(Decision Tree), 다층 퍼셉트론(Multi-layer

perceptron) 등의 모델과 비교를 수행했으며, 제안
Fig. 1. Zero trust architecture access model
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모델은 가장 좋은 탐지 성능을 보였다. 특히 의사 결정

트리에 비해 약 68% 감소한 평균 제곱 오차(Mean

Square Error)를 보였다. 하지만 정확도 측면에서

는 큰 개선을 보이지 못했고, 지연 시간을 고려하지 못

한 한계점이 있다.

Qigui 외 3인[11]은 주기적으로 사용자 행동 및

속성을 묘사하여 신뢰도를 계산하는 제로 트러스트 아

키텍처 기반의 동적 접근 제어 및 권한 부여 시스템을

제안했다. 리소스에 대한 조회, 다운로드, 추가, 수정,

삭제 등의 동작에 대해 각기 다른 임계값을 설정하여

해당 조건을 만족하는 경우에 동적으로 권한을 부여한

다. 본 논문은 접근 주체가 접근 시도를 요청한 동작에

따라 보안 수준을 다르게 설정했다는 점에서 이점이

있지만, 제안 방법의 성능을 입증하지 못했고, 효율성

측면을 고려하지 못했다는 점에서 한계가 있다.

Qiuqing 외 1인[12]은 트래픽 자원 스케줄링 관

점에서 접근한 제로 트러스트 기반 분산형 동적 접근

제어 방식을 제안했다. 중앙 제어자가 사용자 행동을

지속적으로 모니터링하여 스케줄링 정책을 조정함으로

써 내부자 신뢰 프로필을 동적으로 업데이트한다.

LSTM 알고리즘을 이용하여 모니터링 과정에서 수집

된 데이터의 행동 패턴을 분석한다. 이 연구에서는 트

래픽 스케줄링 및 보안성에 대한 평가가 수행되었으

나, 지속적인 모니터링 수행 과정에서 지연 시간 및 효

율성 측면에 대한 고려가 부족했다.

제로 트러스트 환경은 사용자 및 디바이스의 행동을

지속적으로 모니터링하고 분석해야 할 필요가 있으므

로, 대량의 데이터를 지연 없이 처리하고, 비정상적인

행동을 식별해야 한다. 또한 다양한 위협 패턴에 대응

하기 위해 규칙 기반의 접근 제어 방식보다 변화하는

환경에 동적으로 대응해야 한다. 보안 위협 및 공격 상

황에 대한 실시간 대응 능력을 개선하고, 변화하는 보

안 환경에 유연하게 대처하기 위해 머신러닝을 이용한

접근 제어 방식이 필수적이다. 하지만 기존의 머신러

닝 기반 동적 접근제어 방식은 지연 시간을 고려하지

못한 한계가 있다. 지연 시간이 길어질 경우, 사용자

인증 및 리소스 접근 요청 등에 많은 시간이 소요된다.

이는 사용자 불만을 초래하고 업무 효율성 감소 및 생

산성 저하를 유발할 수 있다. 본 연구에서는 머신러닝

을 이용한 동적 접근 시, 지연을 최소화할 수 있는 방

법에 대해 논의한다.

III. 네트워크 트래픽 기반 동적 접근 제어

3.1 특성 선택 (Feature selection) 기법

본 논문에서 제안하는 네트워크 트래픽 기반 동적

접근 제어 방식은 제로 트러스트 적용에 따른 지연 문

제를 완화할 수 있다. 제로 트러스트는 모든 접근 주체

에 대해 지속적인 인증을 수행하기 때문에 기존의 경

계 기반 방식에 비해 검증 수행 시간 및 자원 이용량이

증가하게 된다. 인증 과정이 신속하게 수행되지 않으

면 지연이 발생하고 이는 네트워크 성능 저하에 치명

적인 요인으로 작용할 수 있으므로 빠르고 정확한 인

증 및 접근 제어가 필요하다[4]. 본 논문에서 제안하

는 네트워크 트래픽 기반 동적 접근 제어 방식은 데이

터 전처리 과정에서 특성 선택을 수행하여 검증 데이

터의 크기를 감소시키는 동시에 머신러닝 알고리즘을

이용하여 높은 정확도를 유지하는 것을 목표로 한다.

특성 선택은 모델 최적화를 위한 방법의 하나이다.

다음의 세 가지 방법을 활용하여 불필요하거나 중요도

가 낮은 데이터를 제거하여 최소한의 핵심 데이터만

이용할 수 있다[13].

1. 필터 방법 (Filter Methods): 데이터의 통계

적 특성을 이용하여 중요도를 평가하고 이를 기반으로

특성을 선택하는 방식이다. 이 방법은 분산 임계값, 카

이 제곱 검정, 상관계수 분석 방법으로 구현된다.

2. 래퍼 방법 (Wrapper Methods): 다양한 특성

조합을 시도하여 가장 좋은 성능을 보이는 특성 조합

을 선택한다. 이 방법은 전진 선택, 후진 제거 방법으

로 구현된다.

3. 임베디드 방법 (Embedded Methods): 필터

방법과 래퍼 방법의 장점을 결합한 방식으로 모델 훈

련 과정에 특성 선택 과정을 포함한다. 이 방법은 릿지

회귀, 트리 기반 방법, 엘라스틱넷 방법으로 구현된다.

본 연구에서는 최소한의 데이터를 이용하여 빠른 검

증을 수행하기 위해 임베디드 방식의 평균 불순도 감

소 (Mean Decrease in Impurity, MDI) 방식을

활용하여 효과적인 특성 선택을 통해 데이터를 축소했

다. MDI 방식은 트리 기반 알고리즘을 이용하여 수행

되며, 모델에서 각 특성이 트리의 불순도를 감소시키

는 정도에 따라 중요도를 측정한다. 이 방법은 특성이

모델에 기여하는 정도를 명확히 제시하며 비교적 빠른

계산이 가능한 장점이 있다.
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3.2 네트워크 트래픽 기반 저지연 동적 접근 제어

Fig.2.는 특성 선택 및 머신러닝 알고리즘을 이용

한 네트워크 트래픽 기반 동적 접근 제어 방식의 순

서도이다. 네트워크에 접근을 시도하는 모든 접근 주

체에 대해 네트워크 트래픽 데이터를 수집한 후, 데

이터 전처리 과정을 거친다. 전처리 과정은 특성 선

택을 위해 중요도 분석이 수행된 후, 각 특성의 중요

도가 임계값 이상인 경우에만 데이터를 유지하고, 임

계값 이하의 특징은 삭제한다. 남은 데이터를 이용하

여 데이터 인코딩 및 정규화를 수행한다. 전처리가

완료된 데이터는 머신러닝 알고리즘을 이용하여 정상

접근 여부를 판단한다. 정상 접근으로 판단된 경우에

는 접근을 허용하고, 비정상 접근으로 판단된 경우에

는 차단한다.

Fig. 2. Flowchart of a dynamic access control
method based on network traffic data

3.3 적응형 제로 트러스트 검증 방식

제로 트러스트 모델의 경우, 경계 기반 모델과 같

은 기존의 보안 모델보다 보안 수준을 강화할 수 있

으나, 모델 도입 및 운영 비용이 상대적으로 비싸고

구현이 어렵다. 특히 사물인터넷과 같은 경량, 저전

력, 저가 장치가 동작하는 환경에서는 자원 제약에

따른 데이터 처리 능력 및 저장 공간이 문제된다. 따

라서 본 논문에서는 공격 상황이 의심되는 경우에만

제로 트러스트 보안 모델을 적용하는 적응형 제로 트

러스트 검증 방식을 제안한다.

적응형 제로 트러스트 검증 방식은 공격이 탐지되지

않는 일반적인 상황에서는 일부 로그 데이터에 대해서

만 검증을 수행하고, 공격 상황으로 의심되는 경우에

는 제로 트러스트 모델을 적용하여 모든 로그 데이터

를 검증한다. 적응형 제로 트러스트 검증 방식은 제로

트러스트 도입에 대한 장벽을 낮출 수 있으며, 적은 비

용으로 빠르고 정확한 공격 탐지를 수행할 수 있다.

Fig.3.은 적응형 제로 트러스트 방식에 대한 순서

도이다. 수집된 로그 데이터를 공격 상태에 따라 다르

게 처리한다. 공격이 발생하지 않은 일반적인 상황에

서는 일부 로그 데이터만 이용한다. 본 논문에서는 10

개의 로그 데이터가 발생할 때, 그중 1개의 로그 데이

터만 이용했다. 그리고 공격 상황이 의심되면 모든 로

그 데이터를 이용한다. 이후에 전처리 과정부터는 3.3

절에서 제안한 동적 접근 제어 방식과 동일한 동작을

수행한다.

Fig. 3. Flowchart of Adaptive Zero Trust Method

IV. 성능 평가

4.1절에서는 네트워크 트래픽 기반 동적 접근 제

어 방식 및 적응형 제로 트러스트 검증 방식의 성능

을 입증하기 위해 진행한 실험 환경과 조건을 설명한

다. 4.2절에서는 실험 결과를 분석한다.
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4.1 성능 평가 환경 및 조건

4.1.1 데이터 셋 

성능 평가를 위한 데이터 셋으로 KDD-NSL[16],

CICIDS 2017[17]를 이용했다.

KDD-NSL 데이터 셋은 2009년 New School of

Information Security & Technology(NSL)에

서 제작되었으며 기존에 네트워크 침입 탐지 분야에서

활발히 이용되던 KDD’99 데이터 셋의 문제점을 해결

했다. KDD-NSL은 대규모의 데이터 셋으로 다양한

유형의 네트워크 공격을 포함하며 실제 네트워크 트래

픽을 기반으로 제작되어 현재까지도 네트워크 관련 연

구에서 활발히 이용되고 있다.

KDD-NSL은 총 148,517개의 데이터로 구성되어

있으며 그중 77,054개가 정상(Normal) 데이터이고

71,463개가 비정상(Anomaly) 데이터이다. 공격 데

이터는 DoS, Probe, U2R, R2L 등 총 4가지 종류

의 네트워크 공격으로 이루어져 있다. 총 43개의 특성

으로 구성되어 있으며, 이 중 42번 특성은 연결 수행

결과를 나타내어, ‘normal’ 또는 4가지 종류의 네트워

크 공격에 포함된 항목의 값을 가진다. ‘normal’을 제

외한 모든 공격에 대한 값은 ‘attack’으로 대체했다.

43번 특성은 공격에 대한 난이도를 나타내는데, 본 시

뮬레이션에서는 세부 공격에 대해 고려하지 않고 공격

여부만 고려하기 때문에 43번 특성은 삭제했다. 따라서

총 42개의 특성만을 이용한다.

CICIDS 2017 데이터셋은 2017년 Canadian

Institute for Cybersecurity (CIC)에서 제작된 네

트워크 침입 탐지 데이터 셋 중 하나로, 5일간 수집된

실제 네트워크 트래픽을 기반으로 다양한 유형의 네트

워크 공격을 포함하고 있다. 이 데이터 셋은 현실적인

네트워크 환경에서 발생할 수 있는 여러 가지 침입 시나

리오를 재현하여 네트워크 보안 연구와 머신러닝 기반

의 침입 탐지 시스템 개발에 유용하게 사용되고 있다.

5일 간 수집된 데이터 중 수요일(Wednesday)에

해당되는 데이터는 정상 및 무작위 대입 공격(Brute

Force Attack), DoS(Denial of Service) 공격,

Heartbleed 공격 등의 트래픽이 혼합되어 있다. 총

692,703개의 데이터로 구성되어 있으며 그중

440,031개가 정상(Normal) 데이터이고 252,672개

가 공격(Attack) 데이터이다. 총 79개의 특성으로

구성되어 있으며, 이 중 ‘Label’ 특성에는 ‘Normal’

또는 각 공격의 세부 사항에 대한 값을 포함하고 있다.

CICIDS 데이터 셋 역시 공격 세부 사항을 고려하지

않고 공격 여부만 고려했기 때문에, ‘Normal’을 제외

한 모든 공격 세부 사항은 ‘Attack’으로 대체했다.

4.1.2 데이터 전처리

데이터 전처리 과정의 첫 번째 과정은 특징 중요도

분석을 위해 MDI 방식을 이용한 특성 선택이다. 랜덤

포레스트 알고리즘을 이용하여 MDI 특성 선택을 수행

했으며, 중요도 점수가 0.02보다 낮은 특성은 삭제했

다.

KDD-NSL 데이터 셋의 경우, 총 42개의 특성 중

25개의 특성을 제외한 17개의 특성만 이용하여 데이터

셋을 구성했다. CICIDS 2017 데이터 셋의 경우, 총

62개의 특성을 제외한 17개의 특성만 이용하여 데이터

셋을 구성했다.

데이터 전처리의 두 번째 과정에서 데이터 인코딩을

위해 원 핫 인코딩 방식을 이용했다. 원 핫 인코딩 방

식은 범주형 데이터를 수치형 데이터로 변환하는 기법

으로, 특히 범주형 데이터 간의 순차적 특징이 없는 경

우에 적합하다. Table 1은 특성 선택 과정을 통해 구

성된 데이터 셋에 포함된 범주형 데이터이며, 해당 특

성에 대한 데이터를 수치형으로 변환하기 위해 원 핫

인코딩을 수행했다. 이 중 KDD-NSL의 ‘outcome’

과 CICIDS 2017의 ‘Label’ 은 정상 및 공격 상태를

나타내는 특성으로 정상의 경우 0, 공격의 경우 1로 인

코딩되었으며 해당 특성의 이름을 ‘label’로 수정했다.

또한 CICIDS 2017 데이터 셋의 경우, 무한대 값

(infinity)과 특정 임계값을 초과하는 값을 처리하고,

결측값을 처리하는 과정을 수행했다.

본 연구에서 이용하는 데이터 셋에는 정수형 데이터

가 포함되어 있으므로 데이터 정규화를 수행했고, 최소-

최대 정규화(Min-max Normalization)를 이용했다.

Dataset Categorical feature list

KDD-NSL
protocol_type, service,

flag, outcome

CICIDS 2027 Label

Table 1. Categorical Feature List by Dataset

4.1.3 학습 모델과 파라미터

본 연구에서는 Random Forest, Decision

Tree, Extreme Gradient Boosting(XGBoost)
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알고리즘을 이용하여 로그 검증을 수행했다.
Random Forest 알고리즘은 여러 개의 결정 트

리를 생성하고 각 트리의 예측 결과를 종합하여 최종

예측을 수행하는 앙상블 학습 기법이다. 각 트리는
랜덤하게 선택된 데이터 샘플과 특성으로 학습된다.
또한, 각 노드에서 최적의 분할을 찾는 대신 무작위

로 일부 특성을 선택하여 분할 후보를 고려하여 트리
들 사이의 상관 관계를 줄이고 모델의 일반화 성능을
향상시킨다.

Decision Tree 알고리즘은 데이터를 기반으로
하여 의사 결정 규칙을 학습하고 표현하는 모델이다,
트리 구조를 사용하여 각 노드는 특정 기준에 따라

데이터를 분할하며, 분할 기준은 주어진 데이터의 속
성값에 따라 선택된다. 각 분할은 정보 이득이나 지
니 불순도 등의 지표를 최적화한다.

XGBoost 알고리즘은 결정 트리를 기반으로 하는
부스팅 알고리즘이다. 부스팅 알고리즘은 모델이 이
전에 학습한 결과를 기반으로 약한 학습자(weak

learner)에 가중치를 부여하여 다음 단계의 학습 성
능을 향상시킬 수 있도록 동작한다. 부스팅 알고리즘
은 이전의 학습이 다음 단계의 학습에 영향을 미친다

는 점에서 의존적으로 동작하기 때문에 모델 학습 시
속도가 느린 문제가 있다. XGBoost는 병렬 처리를
지원하여 학습 속도를 개선했으며, 대규모 데이터 셋

에서도 높은 효율성을 보장한다. 또한 조기 종료를
수행하여 모델의 성능 향상이 발생하지 않으면 학습
을 중단하고 과적합을 방지하여 최적의 반복 횟수를

통해 학습 및 검증이 수행되도록 한다[14].
XGBoost는 병렬 처리 방법을 활용하여 분류 속도가
빠르고 회귀 성능이 우수하며, 사용자 행동 분석과

이상탐지에 활용되고 있다[15].
데이터 전처리 과정을 수행한 후 머신러닝을 수행한

다. 이 때 전체 데이터 셋의 80%를 학습 데이터 셋으

로 이용했으며, 나머지 20%를 테스트 데이터 셋으로
이용하여 머신러닝을 수행했다.
Random Forest, Decision Tree, XGBoost의

Parameters Value Parameter description

criterion gini Split quality measure

max_depth None Max tree depth

min_samples_
leaf 1 Min samples at leaf

node

max_features None Max features for split

Table 3. Setting Decision Tree Parameters

Parameters Value Parameter description

booster gbtree Boosting: Tree

learning_rate 0.3 Learn Rate

max_depth 6 Max Depth

n_estimators 100 Boosting Rounds

objective
binary:
logistic

Objective

Table 4. Setting XGBoost Parameters

분류 모델을 생성하고, 해당 모델을 학습시킨 후 예측
을 수행했으며, 각 모델의 파라미터 설정은 Table 2,

Table 3, Table 4와 같다.

4.1.4 적응형 제로 트러스트 실험 환경

적응형 제로 트러스트를 검증하기 위해 테스트 데이
터 셋을 다음과 같이 재구성했다. KDD-NSL 데이터
셋 및 CICIDS 2017 데이터 셋은 효과적인 모델 학습

및 검증을 위해 정상 데이터와 공격 데이터의 비율이
유사하게 구성되어 있다. 실제로 검증을 수행하는 환경
에서는 정당한 검증 수행을 요청하는 정상 데이터의 경

우가 대부분이며 공격자에 의한 악의적 공격 데이터는
극히 일부분에 해당한다. 적응형 제로 트러스트 검증
방식의 시뮬레이션을 위해서 실제 환경을 고려한 테스

트 데이터 셋을 구성했다.
테스트 데이터 셋은 기존 시뮬레이션과 동일한 크기

를 유지하되, 정상 로그 비율을 달리하며 검증을 수행

했다. 설정한 ‘고정 정상 로그 비율’ 만큼 정상 데이터
를 전반에 구성했으며, 나머지 데이터는 정상 및 공격
데이터에 상관없이 랜덤하게 추출하여 구성했다. 고정

정상 로그 비율은 55%, 75%, 95%로 설정했다.
제안한 방법은 데이터를 학습할 때, 공격이 탐지되

지 않은 정상 상황에서는 로그 데이터를 10개당 1개만

검증하여 10%의 비율로 검증을 수행했다. 공격 상황
은 오탐율을 줄이기 위해 공격이 5회 탐지되는 경우로

Parameters Value Parameter description

n_estimators 100 Number of trees

max_features auto Max features for split

min_samples_
split 2 Min samples to split

node

max_depth None Max tree depth

Table 2. Setting Random Forest Parameters
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설정했다. 따라서 공격이 5회 탐지되면, 공격 상황으로
변경하고 모든 로그를 검증했다.

4.2 성능 평가 결과 및 분석

시뮬레이션을 통해 제안한 네트워크 트래픽 기반 저
지연 동적 접근 제어 방식 및 적응형 제로 트러스트 검

증 방식의 성능을 평가했다. 성능 평가에는 데이터 셋
의 크기, 공격 탐지 성능, 처리 소요 시간 등의 평가 지
표를 이용했다. 제안한 전처리 방식을 통해 데이터 셋

의 크기를 줄여서 검증 소요 시간을 단축했으며, 동시
에 공격 탐지 성능은 일정하게 유지할 수 있었다. 데이
터 셋의 크기 및 검증 소요 시간은 저지연 달성 여부를

평가하기 위해 이용되었다. 공격 탐지 성능은 비정상적
인 접근 시도를 정확하게 탐지하는지 평가하여 제안 방
식의 신뢰성을 입증하기 위해 이용되었다.

4.2.1 데이터 셋 크기 비교

기존 데이터 셋과 제안한 데이터 전처리 과정을 거

쳐 구성한 데이터 셋의 크기는 Table
5(KDD-NSL), Table 6(CICIDS 2017)와 같다.
KDD-NSL 데이터 셋의 경우, 기존 데이터 셋은

총 43개의 특성을 이용하고, 제안한 데이터 전처리 과
정을 거쳐 구성한 데이터 셋은 총 17개의 특성을 이용
한다. 제안 방법의 데이터 셋은 기존 데이터 셋에 비해

크기가 총 62.47% 감소했다.
CICIDS 2017 데이터 셋의 경우, 기존 데이터 셋

은 총 79개의 특성을 이용하고, 제안한 데이터 전처리

과정을 통해 구성된 데이터 셋은 총 17개의 특성을 이
용한다. 제안 방법의 데이터 셋은 기존 데이터 셋 대비
크기가 78.48% 감소했다.

제안한 특성 검증 방식을 통해 검증 수행 시 이용하
는 데이터를 효과적으로 줄였다.

Category
Conventional
Dataset

Dataset of the
proposed method

Train set 39858.77 14270.50

Test set 7133.19 3365.03

Total 46991.96 17635.53

Table 5. (KDD-NSL) Compare dataset size of
conventional and proposed methods (unit: KB)

Category
Conventional
Dataset

Dataset of the
proposed method

Train set 342021.85 73599.64

Test set 85505.77 18399.97

Total 427527.63 91999.61

Table 6. (CICIDS 2017) Compare dataset size of
conventional and proposed methods (unit: KB)

4.2.2 탐지 성능 비교

제안한 데이터 전처리 과정을 통해 축소한 데이터
셋과 머신러닝 알고리즘의 탐지 성능을 입증하기 위한

성능을 평가했다. Random Forest, Decision
Tree, XGBoost 등 3개의 단일 모델과 Gradient
Boosting(GB)와 랜덤 포레스트(RF), Gradient

Boosting과 XGBoost(XGB)를 결합한 2개의 하이
브리드 모델을 이용하여 성능을 비교했다. 정확도
(Accuracy), 정밀도 (Precision), 재현율

(Recall), F1-점수 (F1-score) 등의 평가 지표를 이
용했다. Fig.4.는 총 43개의 특성으로 구성된
KDD-NSL의 기존 데이터 셋을 이용한 결과이고,

Fig.5.는 총 17개의 특성으로 구성된 제안 방식의 데
이터 셋을 이용하여 검증한 결과이다.
기존 데이터 셋을 이용하는 경우에는 모든 모델에서

전반적으로 좋은 결과를 보였다. 제안한 전처리 과정을

Fig. 4. (KDD-NSL) Comparison of detection

performance using conventional dataset

Fig. 5. (KDD-NSL) Comparison of detection

performance using proposed dataset
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통해 축소한 데이터 셋을 이용하는 경우에는
XGBoost를 제외한 모든 모델에서 성능 열화가 발생
했다. 특히 하이브리드 모델은 기존 방식을 이용했을

때 약 99%의 정확도를 보였지만, 제안 방식을 이용한
경우에는 성능이 열화되어 약 91%의 정확도를 보였
다. XGBoost의 경우, 모든 평가 지표에서 가장 높은

결과를 보였다.
Fig.6.은 총 79개의 특성으로 구성된 CICIDS

2017의 기존 데이터 셋을 이용한 결과이고 Fig.7.은

총 17개의 특성으로 구성된 제안 방식의 데이터 셋을
이용하여 검증한 결과이다.
CICIDS 2017 데이터 셋의 경우, 제안 방식의 데

이터 셋을 이용했을 때, 정확도 측면에서 평균 0.13%
의 미미한 탐지 성능 열화가 발생했다. 하지만 기존 방
식과 제안 방식 모두 전체적으로 약 99% 이상의 높은

탐지 성능을 보였다.
Fig.8.은 데이터 학습 및 검증에 소요되는실행 시간

을비교한결과를보여준다. KDD-NSL은제안방식의

데이터 셋을 이용한 경우, 기존 데이터 셋을 이용한 경
우와 비교했을 때, 실행 속도가 평균 58% 감소했다. 특
히 XGBoost는 기존 데이터 셋 이용 시 0.74초를 소요

하여 가장 빠른 검증을 수행했고, 제안 방식을 적용한
경우에도 0.33초를 소요하여 좋은 성능을 보였다.
CICIDS 2017은 제안 방식의 데이터 셋을 이용한

경우, 실행 속도 측면에서 기존 데이터 셋 대비 평균

71% 감소했다. 제안 방식의 데이터 셋을 이용했을 때,
XGBoost의 경우 2.16초, Decision Tree의 경우

3.56초를 소요하여 가장 좋은 성능을 보였다.
본 논문에서 제안한 데이터 전처리 과정을 적용한

데이터 셋을 이용하여 데이터 셋의 크기와 검증 수행

속도를 효과적으로 줄일 수 있었다. KDD-NSL의 경
우, 제안한 데이터 셋을 이용했을 때, 기존 데이터 셋
과 비교하여 약간의 탐지 성능 저하가 발생했는데,

XGBoost 알고리즘의 경우 약 0.6%의 성능 저하만
관찰되었다. 대용량 데이터인 CICIDS 2017의 경우,
총 62개의 데이터 특성을 제거하여 데이터 셋의 크기

를 크게 줄였음에도 불구하고 기존 데이터 셋과 제안
데이터 셋의 탐지 성능 차이거 거의 발생하지 않았다.
본 연구의 실험 결과에 따르면, 제안된 전처리 과정

을 활용할 경우에 이용하는 데이터의 특성 수를 줄여
검증 수행 속도를 단축하면서도 높은 탐지 성능을 유지
할 수 있음을 입증했다. 특히 XGBoost 알고리즘을

이용하면 원본 데이터 셋의 크기와 상관없이 유사한 탐
지 성능을 유지할 수 있음을 보였다.

4.2.3 적응형 제로 트러스트 성능 평가 결과 분석

본 연구에서 제안한 적응형 제로 트러스트 방식의
효과를 입증하기 위해 성능을 비교 평가하기 위해 고

정 정상 로그 비율을 55%, 75%, 95%로 조정하고
XGBoost 알고리즘을 이용했다.
Fig.9.은 정상 로그 비율에 따른 검증을 수행하는

데이터 셋의 크기와 실행 시간을 비교한 그래프이다.
테스트 데이터 셋은 네트워크 트래픽 기반 저지연 동
적 접근 제어 방식과 동일하게 이용하지만, 정상 상황

에서는 10%의 로그만 검증을 수행하기 때문에 실제
로 검증하는 데이터의 크기에 차이가 있다. 고정 정상
로그 비율이 0%인 경우는 네트워크 트래픽 기반 저지

연 동적 접근 제어 방식의 전처리 과정을 적용한 데이

Fig. 6. (CICIDS 2017) Comparison of detection

performance using conventional dataset

Fig. 7. (CICIDS 2017) Comparison of detection

performance using proposed dataset

Fig. 8. Comparison of Runtime for data training

and validation
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터 셋을 의미한다. 실제 검증에 사용된 데이터 셋의 크

기를 비교했을 때, 적응형 제로 트러스트 방식을 적용
한 경우 데이터 셋 크기가 KDD-NSL은 평균 86%,
CICIDS 2017은 평균 89% 감소한 것을 확인할 수

있다. 또한 실행시간 측면에서도 KDD-NSL은 평균
12%, CICIDS 2017은 평균 31%의 감소를 보였다.
Fig.10.과 Fig.11.의 그래프에서는 KDD-NSL

데이터 셋 및 CICIDS 2017 데이터 셋의 고정 정상
로그 비율에 따른 탐지 성능을 비교했다.
KDD-NSL 데이터 셋은 고정 정상 로그 비율을

95%로 설정했을 때 탐지 성능이 평균 7.8% 열화되었
다. 고정 정상 로그 비율이 55%, 75%인 경우는 탐지
성능이 평균 0.6%, 1.3% 열화되었지만, 모든 평가 지

표에서 95% 이상의 높은 탐지 성능이 관찰되었다.
CICIDS 2017 데이터 셋은 탐지 성능 측면에서 비

교적 높은 탐지 성능을 보였다. 고정 정상 로그 비율을

55%, 75%로 설정한 경우, 탐지 성능이 평균 0.5%
미만의 열화가 발생했지만, 모든 평가 지표에서 98%
이상의 높은 성능을 보였다. 고정 정상 로그 비율이

95%인 경우는 정밀도 측면에서 약 7.4%, F1-Score
측면에서 약 4%의 성능 열화를 보이며 오탐율이 증가
했다.

본 연구에서는 적응형 제로 트러스트 검증 방식의
우수한 성능을 입증했다. 적응형 제로 트러스트 검증
방식은 네트워크 트래픽 기반 동적 접근 제어 방식을

적용한 경우와 비교하여 데이터 셋의 크기 및 검증 수
행 속도를 더 효과적으로 줄일 수 있었다. 특히, 고정
정상 로그 비율을 55%로 설정한 경우에는 실행시간

이 각각 9.1%, 25.8% 감소했으며, 탐지 성능은 1%
미만의 열화만을 보이며 큰 성능 저하 없이 검증을 수
행할 수 있었다. 더불어, 고정 정상 로그 비율을 55%

로 설정한 적응형 제로 트러스트 검증 방식과 네트워
크 트래픽 기반 동적 접근 제어 방식을 결합하여 기존
데이터 셋 크기 대비 약 94% 감소한 데이터 셋을 이

용하여 높은 탐지율을 달성했다.

V. 결 론

본 논문에서는 제로 트러스트 보안 모델을 효율적으

로 활용하기 위해 SDP를 활용한 실시간 이벤트 로그
기반 동적 접근 제어 방식을 제안했다. 특성 선택을 포
함한 데이터 전처리 과정과 머신러닝 알고리즘을 통해

데이터 셋의 크기를 줄이는 동시에 높은 탐지 성능을
유지한다. 실험 결과에 따르면 데이터 셋의 크기를 효
과적으로 축소시키면서 지연을 최소화하는 동시에 탐

지 성능을 비슷하게 유지할 수 있었다.
또한 제로 트러스트 모델 도입의 어려움을 해결하기

위해 적응형 제로 트러스트 검증 방식을 추가로 제안

한다. 네트워크 트래픽 기반 동적 접근 제어 방식과 함
께 적용하면 데이터 셋의 크기 및 검증 수행 시간 측면
에서 효과적인 개선을 이루어 내며, 기존 방식과 유사

한 탐지 성능을 보인다.
제로 트러스트 모델은 높은 보안 수준을 달성할 수

있지만 성능 요구사항을 만족시키며 운영하기 어렵다.

본 논문은 제로 트러스트 모델을 효율적으로 활용할
수 있는 소프트웨어 정의 경계를 이용한 네트워크 트
래픽 데이터 기반 동적 접근 제어 방식을 제안했다.

본 연구에서는 특성 선택을 통해 데이터 셋의 크기
를 줄임으로써 저지연을 달성하였다. 이는 특정 환경에Fig. 10. (KDD-NSL) Comparison of detection

performance with fixed normal log ratio

Fig. 11. (CICIDS 2017) Comparison of detection

performance with fixed normal log ratio

Fig. 9. Comparison of data size and Runtime

according to fixed normal log ratio
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서 성능을 극대화하기 위한 방법으로 유용하게 작용하
였으나, 제로 트러스트가 이용되는 환경은 매우 다양하
며 각 상황에 따라 요구되는 최적화 방식이 다를 수 있

다. 본 연구는 특정한 환경에서 성능 평가했지만 실제
네트워크 환경은 매우 다변적이며, 각 환경마다 요구되
는 보안 수준과 성능 요구사항이 상이할 수 있다.

후속 연구에서는 다양한 네트워크 환경과 상황을 시
뮬레이션하여 본 연구에서 제안한 방법의 적용 가능성
과 성능을 검증할 계획이다. 후속 연구를 통해 제로 트

러스트 환경의 다양한 현실적 요구사항을 충족시킬 수
있는 보편적이고 유연한 보안 솔루션을 연구개발할 계
획이다.

후속 연구에서는 다양한 네트워크 환경과 상황을 시
뮬레이션하여 본 연구에서 제안한 방법의 적용 가능성
과 성능을 검증할 계획이다. 이를 통해 다양한 환경에

서도 안정적이고 효율적으로 동작할 수 있는 제로 트러
스트 보안 솔루션을 개발하고, 본 연구의 한계를 보완
하여 보다 넓은 범위에서의 적용 가능성을 확인할 것이

다. 후속 연구를 통해 제로 트러스트 환경의 다양한 요
구사항을 충족시킬 수 있는 보편적이고 유연한 보안 솔
루션을 제안하는 것을 목표로 하고 있다.
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